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1. Zusammenfassung / Management Summary
1.1. Ausgangssituation, Aufgaben und Ziele

In Haan leben zurzeit rund 500 Flichtlinge. Die Stadt Haan betreibt an insgesamt 8 Standorten stadti-
sche Wohnunterkunfte fir Flichtlinge, Asylbewerber und obdachlose Personen. Eine dieser vorge-
nannten Unterklnfte befindet sich unmittelbar im Stadtzentrum, Kaiserstr. 10-14 (ehemalige Landesfi-

nanzschule).

Zu untersuchen ist, ob die Sicherheitsdienstleistungen zur Tagesschicht oder grundsatzlich wegfallen

kénnen.
1.2. Feststellung Ist-Stand und Schwachstellen
1.21. Grundstiicksgrenze und Umfriedung

Ein unberechtigte Eindringen auf das Gelande kann trotz Sicherheitsdienst nicht verhindert werden.

1.2.2. Gebaude / GebaudeauRenhaut allgemein

Ein unbemerktes Annahern an die Gebdude ist moglich. Einbriche bzw. Einbruchversucher knnen
nicht erkannt bzw. gemeldet werden.

1.2.3. GebdudeauBenhaut Haus Westfalen

Die Hauseingangstur ist standig getffnet bzw. nicht verschlossen. Unberechtigte Personen kdnnen

unbemerkt in das Gebaude eindringen.

1.2.4. Meldeinrichtungen / Notrufeinrichtungen Haus Westfalen

Meldeeinrichtungen bzw. Notrufeinrichtungen, unterstiitzende Videoanlagen usw. sind nicht vorhan-
den. Eskalationen kénnen vom Sicherheitsdienst nur bedingt wahrgenommen werden.

1.2.5. Biiros Jugendamt im Haus Rheinland

Das Personal des Jugendamtes (Vormundschaft, Beistandschaft und Pflegschaft) sowie des Amtes
fur Soziales und Integration ist einer besonderen Gefahrdung ausgesetzt. Die Lage der Buros im
Haus Rheinland erschwert erfolgreiche Hilferufe oder Hilfeleistung. Sowohl schneller Hilferuf als auch

eine erfolgreiche Intervention sind in Frage zu stellen.
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1.2.6. Leistungen und Sicherheitsnutzen der Sicherheitsdienstleistung

Die Sicherheitsdienstleistungen fokussieren sich vornehmlich auf Organisationsaufgaben. Der Sicher-
heitsnutzen im Regelbetrieb / Ordungsdienst ist gut. Der Sicherheitsnutzen im Rahmen praventiver
und/oder reaktiver SicherheitsmafRnahmen ist sehr begrenzt und kann durch alternative Malnahmen

ersetzt bzw. sogar verbessert werden.

1.3. Ergebnis der Gefahrdungsanalyse

Auf der Grundlage identifizierter Schutzziele, des Bedrohungsbildes, der Schwachstellen sowie der

damit verbundenen Risikoeinschatzungen ergibt sich Uberschlagig ein geringes bis mittleres Risiko.

Der Sicherheitsdienst kann fiir den Tag- und Nachtbetrieb komplett entfallen, sofern nachfol-

gend beschriebenen ErsatzmaBnahmen / KernmaBnahmen umgesetzt werden:

1.4. ErsatzmaRBnahmen / KernmaRBnahmen

¢ Ersatz des Sicherheitsdienstleisters vor Ort (Tag- und Nachtbetrieb) durch Servicedienstleistungen
einer 24-Stunden besetzten Notruf- und Serviceleitstelle (NSL) mit definierten Aufgaben wie z.B.
Durchfiihrung des Regelbetriebs in Verbindung mit Zugangs- und Zufahrtsregelung, Hilfestellung in
besonderen Situationen bzw. Stérungsfallen, Lagebeurteilung und Information von Sicherheits-

und Rettungsdiensten im Fall besonderer Vorfalle

¢ Einsatz eines Streifendienstes eines privaten Sicherheitsdienstleistungsunternehmen mit definier-

ten Reaktionszeiten gegliedert nach Ereignisarten

¢ Ubertragung aller Ordnungsaufgaben im operativen Betrieb an einen Sicherheitsdienstleister mit
24-Stunden besetzter Notruf- und Serviceleitstelle (NSL)

¢ Aufschaltung aller Gefahrenmeldesysteme (Brand, Einbruch, Video, Kommunikation, Tur- und Tor-

steuerung auf die NSL

¢ Einrichtung von Uberwachungssystemen an den Zugangen zu den Gebauden, vornehmlich den
Wohngebaude und an der Zu- und Abfahrt

¢ Einrichtung von Notrufeinrichtungen mit Sprachiibertragung in den Fluren des Wohngebaudes und

an den besonders gefahrdeten Blroarbeitsplatzen

¢ Einrichtung von Videouberwachung/Videokameras an den Zugangen zu den Gebauden, vornehm-

lich dem Wohngebaude und der Zu- und Abfahrt in Ubereinstimmung mit dem Datenschutzgesetz
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+ Information der Sicherheits- und Rettungsdienste auf Grundlage definierter Ereignisse bzw. beson-

deren Lagen

¢ Erfassung aller Meldungen und Ereignisse sowie der reaktiven Mallnahmen in einem Gefahrenma-

nagementsystem der NSL
¢ Meldung relevanter Ereignisse an den Auftraggeber nach Relevanzkriterien

¢ Beschreibung aller praventiven Mallnahmen, reaktiven MalRnahmen und organisatorischen Maf}-

nahmen in Form eines Sicherheitsorganisationshandbuches

¢ Einflhrung eines Qualitdtsmanagements / eines Verbesserungs- und Anpassungsprozesses
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2. Einleitung
21. Ausgangssituation

In Haan leben zurzeit rund 500 Flichtlinge. Die Stadt Haan betreibt an insgesamt 8 Standorten stadti-
sche Wohnunterkuinfte fir Flichtlinge, Asylbewerber und obdachlose Personen. Eine dieser vorge-
nannten Unterklnfte befindet sich unmittelbar im Stadtzentrum, Kaiserstr. 10-14 (ehemalige Landesfi-
nanzschule) und grenzt an sensible Einrichtungen wie das betreute Wohnen fir Senioren (Haus am
Park), einem Kindergarten, einer Bank und Wohnbebauung an. Auf dem Gelande der Unterkunft be-
finden sich vier Gebaude (Haus Westfalen, Haus Rheinland, Seminargebaude und Verwaltungsge-
baude).

2.2. Aufgabenstellung und Zielsetzung

Zu untersuchen ist, ob die Sicherheitsdienstleistungen zur Tagesschicht oder grundsatzlich wegfallen

kénnen. In diesem Zusammenhang sind nachfolgende Einzelleistungen zu erbringen:

2.21. Erarbeitung der Gefahrdungsanalyse / Sicherheitskonzept:
Erarbeitung der Rahmenanforderungen

= Definition der Schutzziele
» |dentifikation des Bedrohungsbildes
= |dentifikation der Schwachstellen

= Risikoeinschatzung bei veranderten Rahmenbedingungen

2.2.2. Konzeption und Beschreibung der KernmafRnahmen
Beschreibung der Sicherheits- und Nutzungskonzeption unter Berucksichtigung von

= Standort und Standortumfeld

= Gesamtareal

= Gebaude- und Nutzungsbereiche

» Nutzergruppen (Mitarbeiter, Bewohner, Besucher, Fremdfirmen, usw.)

» Verkehrserschlieung (Fahrzeuge und Personen) und interne Verkehrswege

= Sicherheitsorganisation (Eskalationsstufen, Ereignis- und Notfallorganisation)

» Aufgaben, Mitwirkung und Zusammenwirken mit privaten Sicherherheitsdiensten

= Schnittstellen zu Polizei, Feuerwehr und Rettungsdiensten
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3. Objektbeschreibung

Das weitlaufige Areal, auf dem sich die Wohnunterkunft KaiserstralRe befindet, steht im Eigentum des
Landes NRW. Die Stadt Haan hat die Liegenschaft angemietet. Der Mietvertrag selbst ist bis 2022
befristet mit der Option, den Vertrag bei Bedarf entsprechend um jeweils 1 Jahr zu verlangern.

KaiserstraBe 10-14 - Ehemalige Landesfinanzschule

@ Adler Apotheke

[ Hai Light Print GbR

o1
A\ W Pizzeria Holiday

[ Stadt-Sparkasse Haan

L3 Thesing Béackerei GmbH

3.1. Lage und Umgebung

Die Umgebung besteht aus einer Mischbebauung, an einer Hauptverkehrsstralle (Kaiserstraf3e) im
Zentrum der Stadt Haan.

Nordseite: Grenzbebauung (Seminargebaude und Verwaltungsgebaude) zur Kaiserstralle.
Die Vorderseiten der Gebaude sind aus dem 6ffentlichen Raum frei zuganglich.
Starke Verkehrsfrequenz duch Personen und Fahrzeuge.

Ostseite: Grenzbebauung Verwaltungsgebaude zum Nachbargebaude Volksbank.
Freigelande mit Zaunanlage zum Nachbargrundstick mit Wohngebaude.
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Geringe Verkehrsfrequenz durch Personen und Fahrzeuge (Parkplatze und Freige-

lande

Sldseite: Freigelande mit Zaunanlage und Verkehrstir zum Kindergartengelande.
Geringe Verkehrsfrequenz durch Personen und Fahrzeuge (Parkplatze und Freige-

lande

Westseite:  Teils Grenzbebauung durch Nebengebaude Haus Westfalen und Freilande mit Zaun-
anlage/Mauer zur Seniorenwohnanlage Haus am Park Haan.
Geringe Verkehrsfrequenz durch Personen und Fahrzeuge (Parkplatze und Freige-

lande
3.2 VerkehrserschlieBung

Die VerkehrserschlieBung erfolgt tiber die KaiserstralRe. Die Zu- und Abfahrt ist wie folgt ausgestaltet:

= Personenverkehrstir mit Klingelsprechstelle zum Pfértner
= Schwenktor mit manueller Bedienung

= Schrankenanlage (zur Zeit nicht betriebsfahig)

Zu- und Abfahrt Kraftfahrzeuge

Auf dem Gelande herrscht allgemeines Parkverbot. Parken ist nur fiir besondere Fahrzeuge sowie zu

besonderen Anlassen (Anlieferung, Wartung und Instandhaltung usw.) erlaubt.

Die Kommunikation zum Pfértner erfolgt Gber die Klingesprechanlage. Bei Zu- oder Abfahrten wird

das Tor manuell durch die Sicherheitsfachkraft bedient.

Zu- und Abgang Personen

Die Kommunikation zum Pfortner erfolgt Uber die Klingelsprechanlage. Die Turfreigabe erfolgt tiber

die Klingelsprechanlage.

In der Zaunanlage zum sudlich gelegenen Kindergarten befindet sich eine Dreh-/Fligeltur. Die Tur ist

im Regelfall verschlossen und kann in Ausnahmefallen manuell geéffnet werden.

Wahrend festlicher Veranstaltungen auf der Kaiserstralte wird der Weg Uber das Freigelande und den
Kindergarten als ausgewiesene Fluchtroute fir Festbesucher verwendet. In dieser Zeit muss das Zu-

fahrtstor und die Dreh-/Flugeltir zum Kindergartengelande gedffnet sein.
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3.3. Gebdude / Gebdudenutzung
Haus Westfalen:

Nutzung: Wohngebaude zur Unterbringung von insgesamt 44 Fluchtlingen.
WC-Anlagen und Waschraume getrennt nach Geschlechtern je Etage

Gemeinschaftskiche je Etage
Haus Reinland:

Nutzung: Biuros des Jugendamtes (Vormundschaft, Beistandschaft und Pflegschaft), u.a. fir unbe-
gleitete minderjahrige Flichtlinge) sowie des Amtes flr Soziales und Integration.
Der Rest des Gebaudes wird aus brandschutztechnischen Grinden nicht genutzt bzw. ist

stillgelegt.
Seminargebaude:

Nutzung: Pfortnerblro / Hausmeisterburo mit sicherheitstechnischen Meldeeinrichtungen und Kom-
munikationseinrichtungen/Telefon. Das Pfértnerbdro ist erste Kontaktstelle flr Besucher.
Buros fur die ehrenamtliche Flichtlingsbetreuung der Caritas
Schulungsraumen fir Flichtlinge der VHS

Grolder Besprechungsraum im 1. OG des
Verwaltungsgebaude:

Nutzung: R&umlichkeiten zur Betreuung von Kindern der Wohnunterkunft durch Ehrenamtliche.
Raumlichkeiten fir Ehrenamtliche fur die Durchfiihrung von Angeboten fur Flichtlinge.
Der Umzug des Amtes 50-2 (Asylbewerberleistungsgesetz, Obdachlosenunterbringung,

u.a.) mit weiteren vier Blroeinheiten in das Verwaltungsgebaude steht bevor.

3.4. Hausordnung und Sicherheitsdienste

Entgegen der ersten groRen Flichtlingswelle 2015 und Anfang 2016 haben sich Betriebsablaufe
quasi normalisiert. Die Unterbringung neuer Flichtlingen hat sich erheblich reduziert. Unterstitzt von
gefestigten Organisationsstrukturen und Ablaufen kann zum Zeitpunkt der Bestandsanalyse von ei-
nem ,Normalbetrieb® gesprochen werden. Man kann davon ausgehen, dass kundige Bewohner Neu-

ankdmmlingen hilfreich zur Seite stehen.

Wachbucheintragungen lassen kein besonderes Aggressionspotenzial erkennen. Allerdings sind den-
noch ,besonderen Vorkommnissen® in der Wohnunterkunft Kaiserstral’e grundsatzlich nicht auszu-

schlief3en.
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3.4.1. Hausordnung

Eine Hausordnung ist vorhanden und ist im Haus Westfalen ausgehangt. Mit vertraglichen Ausnah-
men wird sie eingehalten. Besonderes Agressionspotenzial ist nicht zu erkennen. Konfliktsituationen
konnten gutlich geregelt werden. Eskalationen mit besonderer Gefahrdung der Bewohner oder der

Aufsichtskrafte/Hausmeister/Sicherheitsfachkrafte sind nicht bekannt. Vorkommnisse in Verbindung

mit ruhestérendem Larm konnten auf ein vertragliches Maf3 reduziert werden

Auffallige und schwierige Bewohner wurden bereits in der Vergangenheit in einer besonderen Unter-
kunft zusammengefasst. Entsprechend werden dort besondere praventive und reaktive Sicherungs-

mafRnahmen angewendet.

3.4.2. Sicherheitsdienste

Der Pfortnerdienst ist in der Regel mit einer Person besetzt. In sich tiberlappenden Zeitraumen ist der
Sicherheitsdienst mit zwei Personen besetzt. Insgesamt werden (Gesamtumfang 224 Stunden pro
Woche)

Aufgaben

= Sicherstellung von Ruhe und Ordnung und Verhinderung von Auseinandersetzungen in Zusam-
menarbeit mit den Sicherheitsbehdrden unter Berucksichtigung der personellen Besetzung.

» Unterstlitzung der in den Objekten eingesetzten Hausmeister, insbesondere bei Belegungsmaf-
nahmen, Winterdienst bei Abwesenheit der Hausmeister, insbesondere am Wochenende, u.a.

= Zugangskontrolle und Zulassung des Aufenthalts in den Objekten und auf dem jeweils zugehdri-
gen Grundsttick nur fir berechtigte Personen (u.a. Besucherlisten).

= Verhinderung von Ruhestdrungen, sowie Sachbeschadigungen durch die Bewohner der unter I.
genannten Objekte.

= Sicherstellung der Nachtruhe in den unter |. genannten Objekten.

» Schadensverhitung und Schadensbegrenzung in den unter I. genannten Objekten.

» Postverteilung und Postausgabe in den Objekten an allen Werktagen.

= Uberwachung der Brandmeldezentrale,

= SchlieRdienst Kiiche / Waschmaschinenraum wahrend der Nachtzeit,

» Dokumentation / Aktenhaltung per Wachbuch,

» Erstansprechpartner fur Feuerwehr, Rettungsdienst, Polizei und Anwohner,

» Durchsetzung des Hausrechtes / Hausordnung,

= Besuchersteuerung SIM und Jugendamt (u. a. Besucherlisten),
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= Durchfuihrung Kontrollgange.

Der Sicherheitsdienst fihrt ein Wachbuch und eine Besucherliste. Im Wachbuch werden sowohl re-

gelvorgange als auch aufRerordentliche Vorgange erfasst.

Eine Uberschlagige Durchsicht der Uberlassenen Dokumente weist keine Besonderheiten bzw. Unre-
gelmaRigkeiten auf.

3.4.3. Hausmeister

Am Standort der Unterkunft Kaiserstraf3e 10 wird ein Hausmeister in Teilzeit beschaftigt.

Fir eventuelle technische Notfalle -auch auf3erhalb der regularen Arbeitszeit- steht ein Hausmeister
per Rufbereitschaftsdienst an 24 Stunden an sieben Tagen der Woche zur Verfugung.

3.5. Gefahrenmeldeeinrichtungen Brand

In den Gebauden sind Brandmeldeanlagen installiert. Die Bestandsanalyse geht davon aus, dass die

Brandmeldeanlage gemaf} DIN EN 14676 errichtet wurden.

Die Brandmeldeanlage verfugt tGber eine direkte Aufschaltung auf die Hauptmelderanlage der Feuer-
wehr. An der Zufahrt ist ein Feuerwehrtresor installiert. Im Feuerwehrtresor befinden sich die notwen-

digen Schliemedien (Generalschlissel, Transponder usw.)
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4. Schutzziele und Bedrohungsbild
4.1. Schutzziele

Die Schutzziele sind Grundlage flr die Risikoeinschatzung sowie die Bestimmung der baulichen,
technischen und organisatorischen Kernmaflinahmen. Nachfolgende Schutzziele stehen im Vor-

degrund der Risikoeinschatzung und werden wie folgt eingestuft.

Bewertung

Generelle Schutzziele

Kennziffer

hoch
mittel
gering

X Isehr hoch

SZ 01 Schutz der im Schutzobjekt bzw.Gebaude befindlichen Personen

SZ 02 Schutz vor Imageverlust

SZ 03 Sicherstellung des ungestorten Geschaftsbetriebs

SZ 04 Schutz vor Einbruchdiebstahl / Unbefugtes Eindringen

SZ 05 [Schutz vor Diebstahl

SZ 06 [Schutz vor unberechtigtem Betreten des Geldndes

SZ 07 Schutz vor unberechtigtem Betreten der Wohnunterkunft / der Gebaude

SZ 08 [Schutz vor Vandalismus / Sachbeschadigung

X | X | X | X | X | X

SZ 09 [Schutz vor gewaltigen Angriffen Dritter / Gewalttater von aul3en
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4.2. Bedrohungsbild

4.21. Allgemeines Bedrohungsbild

B 01 | Feuer N
B 02 | Explosion N
B 03 | Uberflutung N
B 04 | Hausfriedensbruch / Unbefugtes Eindringen / Vandalismus ja
B 05 | Hausfriedensbruch / Unbefugtes Eindringen / Koérperverletzung ja
B 06 | Unbefugter Zutritt auf das Gelande ja
B 07 | Stérungen / Gewalttatige Auseinandersetzungen / usw. ja
B 08 | Diebstahl / Einbruchdiebstahl ja
B 09 | Brandanschlag auf3en ja
B 10 | Brandanschlag innen ja
B 11 | Sabotage / Sachbeschadigung an IT- und TK-Einrichtungen N
B 12 | Sabotage / Sachbeschadigung an Spannungsversorgung N
B 13 | Sabotage / Sachbeschadigung allgemein ja
B 14 | Ausspahen von Daten und Informationen N
B 15 | Einbringen von gefahrlichen Substanzen N
B 16 | Besetzung / Streik ja
B 17 | Geiselnahme ja
B 18 | Beschuss N
B 19 | Sprengstoffanschlag innen N
B 20 | Sprengstoffanschlag auf3en N
B 26 | Brandentwicklung im Innenbereich / Gebaude Ja
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Nachfolgende Bedrohungen / Risikogruppen werden nicht berlicksichtigt:

» Technisches Versagen

= Militarische Konflikte / auRergewodhnliche Unfalle

4.3. Sonstige und iibergreifende Bedrohungen
4.31. Kumulierende Wirkung von Bedrohungsarten

Die Bedrohungen, dazu zahlen alle Bedrohungsarten, kdnnen in ihrer kumulierenden Wirkung zu ei-

ner Eskalation der Ereignisse und somit zu einem deutlich erhdhten Risiko fihren. Dazu gehéren u.a.:

= Unbefugter Zutritt und in Folge
= Brandanschlag oder in Folge

= Sabotage oder in Folge

= Vandalismus oder in Folge

= Diebstahl

Eine typische Ereigniskette ist z.B.:

= Betreten des Geb&udes durch offene Zugange in Kombination mit fehlender personeller Uberwa-
chung

= Aufbruch / Offnen nicht (iberwachter bzw. offener Tiiren oder Fenster

= Vorsatzliche oder kriminelle Handlung

= Keine InterventionsmalRnahme, da keine Meldung und Information erfolgt

4.3.2. Bedrohung durch Rechtsverletzung

Die nachfolgenden Uberlegungen stellen keine Rechtsberatung dar. Sie geben lediglich Inhalte publi-
zierter juristischer Uberlegung wieder, die sich mit der haftungsrechtlichen Bedeutung nationaler und
internationaler Gesetze und Normen im Bereich des Sicherheits- und Risikomanagements beschafti-
gen. Zu berucksichtigende Gesetze, Normen und allgemeine Regeln sind u.a.:

» Firsorgepflicht

» Organisationspflicht

= Umweltschutz

= Arbeitsstattenrichtlinien - Unfallverhlitung - Arbeitssicherheit

= Baurecht und Auflagen des baulichen Brandschutzes

= Regeln der Technik (DIN-EN Normen, Vorschriften und allgemeine Empfehlungen)

» Fluchtwegbestimmungen und Auflagen fir Rettungswege
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= Empfehlungen gem. BSI - IT-Grundschutzhandbuch

" usw.
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5. Schwachstellen
5.1. Grundstiicksgrenze und Umfriedung

Ein Ubersteigen der Zaunanlage bzw. der Umfriedungen ist moglich. Ein unberechtigte Eindringen auf
das Gelande kann trotz Sicherheitsdienst nicht verhindert werden. Unberechtigte Personen konnen

sich ungehindert den Gebauden nahern.

5.2 Gebdude / GebdudeauBenhaut allgemein

Ein unbemerktes Annahern an die Gebaude ist moglich. Einbruchmeldeanlagen sind nicht vorhanden.
Einbriiche bzw. Einbruchversucher kénnen nicht erkannt bzw. gemeldet werden. Eine gerichtsfeste

Dokumentation moglicher Ereignissen ist nicht moglich.

5.3. GebiudeauBenhaut Haus Westfalen

Die Hauseingangstir ist standig gedffnet bzw. nicht verschlossen. Unberechtigte Personen kénnen
unbemerkt in das Gebaude eindringen. Kommunikations- und Uberwachungsmafnahmen sind nicht

vorhanden.

5.4. Meldeinrichtungen / Notrufeinrichtungen Haus Westfalen

Meldeeinrichtungen bzw. Notrufeinrichtungen, unterstiitzende Videoanlagen usw. sind nicht vorhan-
den. Eskalationen kdnnen vom Sicherheitsdienst nur bedingt wahrgenommen werden. Das gilt insbe-

sondere im Winterhalbjahr. Alarmierungen kénnten nur durch die Bewohner (Hilferufe usw.) erfolgen.

5.5. Biros Jugendamt im Haus Rheinland

Das Personal des Jugendamtes (Vormundschaft, Beistandschaft und Pflegschaft) sowie des Amtes
fur Soziales und Integration ist einer besonderen Gefahrdung ausgesetzt. Diverse Vorkommnisse
sind bekannt. Die Lage der Blros im Haus Rheinland erschwert erfolgreiche Hilferufe oder Hilfeleis-
tung. Die Moglichkeit Uber das Telefon einen Hilferuf auszuldsen wurde eingerichtet, ist aber nicht

praktikabel. Sowohl schneller Hilferuf als auch eine erfolgreiche Intervention sind in Frage zu stellen.

5.6. Empfangs- und Sicherheitsdienstleistungen

Im Fall der Liegenschaft Kaiserstralle hat die Prasenz von Sicherheitsfachkraften vor Ort natirlich
Praventivwirkung und unterstitzt auch organisatorische Ablaufe bezogen auf den Besucher- und

Fremdfirmenverkehr. Dies betrifft nicht nur menschliches Fehlverhalten (Vorsatz oder Fahrlassigkeit),
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sondern auch betriebsbedingte Ereignisse wie Feuer, Technische Stérung, Entfernung von Brandlas-

ten, Aufrechterhaltung der Ordnung und Vermeiden von gewalttatigen Auseinandersetzungen usw.
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6. Risikoeinschatzung und Risikobewertung
6.1. Methodik

Zur Bewertung des Risikopotenzials werden die KenngrofRRen

A = Auftretenswahrscheinlichkeit,
E = Entdeckungswahrscheinlichtkeit

B = Bedeutung eines Ereignisses oder eines Schadens

verwendet. An der Entdeckungswahrscheinlichkeit 1asst sich die Reduzierung des Risikopotenzials
durch praventive SicherheitsmaRnahmen feststellen, da mit der frihestmoglichen Entdeckung eines
Ereignisses bzw. Angriffes der zu erwartende Schaden abgewendet oder zumindest minimiert werden

kann.

Das Risikopotenzial (RPZ) der ist das Produkt aus: A x E x B

A = Auftretenswahrscheinlichkeit

Bezeichnung Beschreibung MaRzahl
unwahrscheinlich Ereignis prinzipiell moglich aber praktisch sehr unwahrscheinlich A 1
niedrig Sehr seltenes Ereignis, geschieht etwa einmal im Jahrhundert A 2-3
mittel Seltenes Ereignis, geschieht etwa einmal in 10 bis 15 Jahren A 4-6
hoch Ereignis kommt etwa einmal in ein bis zwei Jahren vor A 7-8
sehr hoch Ereignis kommt im Betriebsjahr mehrmals vor, bzw. tritt oft auf A 9-10

E = Entdeckungswahrscheinlichkeit

Bezeichnung Beschreibung MaRzahl
Hoch / Friihzeitig Das Ereignis wird unmittelbar entdeckt, bevor ein Schaden eintritt. Die E 1-2
Kein Schaden Ursache wird behoben.

Das Ereignis auRert sich erst durch das Auftreten eines Schadens.
Die Ursache kann beseitigt werden. E 3-4
Das Schadensausmal kann noch begrenzt werden.

Mittel / zu spat,
begrenzter Schaden

Gering / zu spat, Das Ereignis aulert sich erst durch das Auftreten eines Schadens.

voller Schaden ohne| Die Beseitigung der Ursache hilft nicht mehr. Der volle Schaden tritt ein.| E 5-7
Wiederholung Eine Wiederholung kann aber verhindert werden.

Sehr gering / zu spa{ Das Ereignis aufert sich erst durch das Auftreten eines Schadens.

voller Schaden mit | Die Ursache ist nicht mehr direkt erkennbar. E 8-10
Wiederholung Das Ereignis kann wiederholt auftreten.
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B = Bedeutung eines Ereignisses oder Fehlers

Bezeichnung Beschreibung MaRzahl
Uber 50.000 € Auftretender Schaden bzw. Bedeutung ist niedrig B 1-2
Uber 250.000 € Auftretender Schaden bzw. Bedeutung ist mittelmalig B 3-4

Auftretender Schaden bzw. Bedeutung ist schwerwiegend B 5.7

Uber 1.000.000 € Es kann Personenschaden entstehen

Auftretender Schaden bzw. Bedeutung ist bedrohlich bis katastrophal B

Es entsteht erheblicher Personenschaden, teils mit Todesfolge 8-10

Uber 5.000.000 €

Einzelrisiken missen auch hinsichtlich Ihrer Wechselwirkung betrachtet werden. Ein fir sich betrach-
tet kleines Ereignis kann in Wechselwirkung mit daraus entstehenden weiteren Ereignissen zu einer

hohen Schadensrelevanz fihren (Dominoeffekt).

6.2. Bewertung der Einzelrisiken
6.2.1. Risiken aus der Umgebung
6.2.1.1. B4 Hausfriedensbruch / Unbefugtes Eindringen / Vandalismus

Besondere Ereignisse, die auf ein erhebliches und auRergewdhnliches Konflikt- oder Aggressionspo-
tenzial innerhalb der Bevdlkerung oder auch linker oder rechter Gruppierungen schliel3en lassen, sind
zum Zeitpunkt der Analyse nicht bekannt. Dennoch sind Aktivitdten vornehmlich rechter Gruppierun-

gen grundsatzlich mdglich. In dem Fall ist davon auszugehen, dass geeignete Praventiv- und Schutz-

mafRnahmen durch die értlichen Polizeikrafte erfolgen werden.

Auch die Gefahrdungsbeurteilung der 6rtlichen Polizei mit Datum vom 14.11.2018 mit dem Betrach-
tungszeitraum 2016 bis 2018 zeigt eine deutlich sinkende Zahl der erfassten und dargestellten Straf-

taten.

Auch die Anwesendheit des Sicherheitsdienstes kann nicht sicherstellen, dass unvorherzusehende
Angriffe auf das Objekt - sofern sie nicht direkt von Kaiserstral’e vorbei am Pfortnerbiro erfolgen —

friihzeitig erkannt werden, um einen mdglichen Schaden zu verhindern bzw. zu begrenzen.

Risikoeinschiatzung
A: Die Wahrscheinlichkeit des Auftretens ist als niedrig einzustufen.

E: Die Wahrscheinlichkeit des frihzeitigen Entdeckens ist gering.
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B: Der entstehende Schaden kann hoch sein. Mit Personenschaden muss gerechnet werden.

A E B | RPZ
B 04 Hausfriedensbruch / Vandalismus 4 8 6 192

Handlungsbedarf: ja

6.21.2. B5 Hausfriedensbruch / unbefugtes Eindringen / Kérperverletzung

Grundsatzlich gilt die gleiche Einschatzung wie unter 5.2.1.1. ausgefihrt, jedoch entsteht definitiv

Personenschaden.

Einbruchmeldeanlagen sind nicht vorhanden. Auch die Anwesendheit des Sicherheitsdienstes kann
nicht sicherstellen, dass unvorherzusehende Angriffe auf das Objekt - sofern sie nicht direkt von Kai-
serstral’e vorbei am Pfortnerbiro erfolgen — friihzeitig erkannt werden, um einen mdglichen Schaden

zu verhindern bzw. zu begrenzen.

Risikoeinschiatzung
A: Die Wahrscheinlichkeit des Auftretens ist als mittelmaRig einzustufen.
E: Die Wahrscheinlichkeit des friihzeitigen Entdeckens ist gering.

B: Es entsteht Personenschaden in Form von Kdperverletzung oder schwerer.

A | E B | RPZ

Hausfriedensbruch / Angriff auf Bewohner mit Kérperverlet-
zung

B 05

4 8 8 | 256

Handlungsbedarf: ja

6.21.3. B 06 Unbefugter Zutritt des Gelandes bzw. des Objektes

Unbefugte Zutritte missen grundsatzlich keinen Schaden verursachen, haben aber Bedeutung hin-
sichtlich der Organisationspflicht. Unbefugte Zutritte sind aber auch in Verbindung mit der Alltagskri-
minalitat, Beschaffungskriminalitat, Vandalismus, Sabotage und Informationsbeschaffung/Daten-

schutz relevant.

Mit Ausnahme Fremder und Besucher, miissen Kenntnisse (iber interne Ablaufe und Ortlichkeiten vo-
rausgesetzt werden. Bedingt durch mangelndes Sicherheitsbewusstsein und fehlende Sicherheits-
maflnahmen kénnten Tater ungestort handeln. Es ist davon auszugehen, dass unbefugte Personen

nicht unmittelbar entdeckt werden.

Der Sicherheitsdienst kann sicherstellen, dass unbefugte Zutritte des Gelandes verhindert werden.
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Risikoeinschatzung

A: Die Wahrscheinlichkeit des Eintretens ist sehr hoch.

E: Die Wahrscheinlichkeit des frihzeitigen Entdeckens ist gering.

B: Der entstehende Schaden kann als mittelmafig bis schwerwiegend eingestuft werden. Mit Perso-

nenschaden ist nicht zu rechnen.

A | E B |RPZ
B 06 |Unbefugter Zutritt 9 7 6 | 378

Handlungsbedarf: ja

6.214. BO07 Stoérungen / Gewalttatige Auseinandersetzungen / usw.

Agressionspotenzial unter den Bewohnern ist nicht zu erkennen. Konfliktsituationen konnten gutlich
geregelt werden. Eskalationen mit besonderer Gefahrdung der Bewohner oder der Aufsichtskrafte /
Hausmeister / Sicherheitsfachkrafte sind nicht bekannt. Vorkommnisse in Verbindung mit ruhestéren-
dem Larm konnten auf ein vertragliches Mal reduziert werden. Die Hausordnung mit wenigen Aus-

nahmen beachtet.

Risikoeinschiatzung

A: Die Wahrscheinlichkeit des Eintretens ist mittelmaRig.

E: Die Wahrscheinlichkeit des frihzeitigen Entdeckens ist gering.

B: Der entstehende Schaden kann als mittelmafig bis schwerwiegend eingestuft werden. Mit Perso-

nenschaden ist nicht zu rechnen.

A | E B |RPZ

B 07 |Stoérungen / Gewalttatige Auseinandersetzungen / usw. 4 5 6 | 120

Handlungsbedarf: ja

6.2.1.5. B 08 Diebstahl / Einbruchdiebstahl

Einbriiche haben einen direkten Bezug zu Alltagskriminalitat, Beschaffungskriminalitat, Vandalismus

und Sabotage.

Das Wohngebaude Haus Westfalen bietet keinen besonderen oder hohen Anreiz fiir Einbriiche.
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Das Hauses Rheinland mit den Buros und den dort befindlichen Akten bietet dagegen einen deutlich
héheren Anreiz fir Einbriiche. Dies gilt insbesondere auch in Verbindung mit Vandalismus und

Brandanschlag.

Sofern das Verwaltungsgebaude bezogen wird, gelten die gleichen Annahmen wie fir das Haus
Rheinland.

Risikoeinschatzung

A: Die Wahrscheinlichkeit des Eintretens ist als mittelmaRig bis hoch einzustufen.
E: Die Wahrscheinlichkeit des frihzeitigen Entdeckens ist gering.
B: Der entstehende Schaden muss in Verbindung mit Vandalismus und Sabotage als mittelmaRig

eingestuft werden. Mit Personenschaden ist nicht zu rechnen.

A E B |RPZ
B 08 | Einbruch / Einbruchdiebstanhl 6 7 6 | 252

Handlungsbedarf: ja

6.21.6. B 09 Brandanschlag auBen

Grundsatzlich gilt die gleiche Einschatzung wie unter 5.2.1.1. ausgefihrt. Allerdings ist zu bericksich-
tigen, dass die Vorbereitung eines derartigen Anschlages geringen logistischen und finanziellen Auf-
wand erfordert. Die fehlende Durchwurfhemmung der Verglasung kann bei Verwendung von Brand-
wurfgeschossen eine Brandentsteheung im Inneren des Gebaudes nicht verhindern. Das Entstehen
eines Brandes kann allerdings durch die vorhandene Brandmeldeanlage erkannt und gemeldet wer-

den.

Risikoeinschiatzung

A: Die Wahrscheinlichkeit des Auftretens ist als niedrig bis mittelmaRig einzustufen.

E: Die Wahrscheinlichkeit des frihzeitigen Entdeckens ist mittelmaRig.

B: Der entstehende Schaden kann mittelmaRig bis katastrophal sein. Bedingter Personenschaden

kann entstehen.

A | E B | RPZ
B 09 |Brandanschlag aufen 4 4 6 72

Handlungsbedarf: nein
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6.2.1.7. B 10 Brandanschlag innen

Grundsatzlich gilt die gleiche Einschatzung wie unter 5.2.1.6. ausgefuhrt. Grundsatzlich kann ein
Brandanschlag mit oder ohne brandbeschleunigenden Mitteln aber nicht ausgeschlossen werden.
Dies gilt insbesondere fur einzelne ortskundige Personen. Mit Ausnahme Fremder und Besucher
missen Kenntnisse (ber interne Ablaufe und Ortlichkeiten vorausgesetzt werden. Bedingt durch
mangelndes Sicherheitsbewusstsein und fehlende SicherheitsmaRnahmen kdnnten Tater ungestort
handeln. Erschwerend ist davon auszugehen, dass solche Personen nicht unmittelbar entdeckt wer-
den. Das Entstehen eines Brandes kann allerdings durch die vorhandene Brandmeldeanlage erkannt

und gemeldet werden.

Risikoeinschatzung

A: Die Wahrscheinlichkeit des Auftretens ist als niedrig bis mittelmaRig einzustufen.

E: Die Wahrscheinlichkeit des frihzeitigen Entdeckens ist gering.

B: Der entstehende Schaden kann mittelmalig bis katastrophal sein. Mit bedingtem Personenscha-

den ist zu rechnen.

A | E B |RPZ
B 10 |Brandanschlag innen 4 4 6 | 72

Handlungsbedarf: nein

6.21.8. B 16 Besetzung / Streik

Besetzung und Streik kdnnen grundsatzlich nicht ausgeschlossen werden. Es ist davon auszugehen,
dass bei einer Blockierung der Zu- und Abfahrt mit zeitweisen Stérungen des Geschaftsbetriebs zu

rechnen ist.

Risikoeinschiatzung

A: Die Wahrscheinlichkeit des Eintretens ist mittelmafig.

E: Die Wahrscheinlichkeit des frihzeitigen Entdeckens ist hoch.

B: Der entstehende Schaden kann als niedrig eingestuft werden. Mit Personenschaden ist nicht zu

rechnen.

A | E B |RPZ
B 16 |Besetzung / Streik 6 2 2 24

Handlungsbedarf: nein
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6.21.9. B17 Geiselnahme / Personenbedrohung (Vorlaufige Einschatzung)
Eine Geiselnahme kann grundsatzlich nicht ausgeschlossen werden.

Bewohner des Wohngebaudes Haus Westfalen kénnen in Verbindung mit Aktivitaten vornehmlich
rechter Gruppierungen davon betroffen sein. In dem Fall ist davon auszugehen, dass die ortlichen Po-

lizei umgehend informiert wird.

In Verbindung mit gewalttatige Ubergriffe auf Beschaftigte im dffentlichen Dienst kénnen die Mitarbei-

ter der Biros im Haus Rheinland ebenfalls betroffen sein.

Sofern das Verwaltungsgebaude bezogen wird, gelten die gleichen Annahmen wie fir das Haus
Rheinland.

Vorlaufige Risikoeinschatzung

A: Die Wahrscheinlichkeit des Eintretens ist mittelmafig bis hoch.

E: Die Wahrscheinlichkeit des friihzeitigen Entdeckens ist gering.

B: Der entstehende Schaden muss als hoch bis sehr hoch eingestuft werden.

Mit Personenschaden ist zu rechnen.

A E B |RPzZ
B 17 | Geiselnahme 6 7 7 294

Handlungsbedarf: ja

6.2.2. Bedrohungen / Risiken durch natiirliche Ereignisse
6.2.2.1. B 26 Brandentwicklung in allgemeinen Innenbereichen

Eine Brand- und Rauchentwicklung kann grundsatzlich nicht ausgeschlossen werden. Brandlasten
sind vorhanden. Brandmeldeanlage sind auf der Grundlage von Brandschutzkonzepten installiert. Ein

verbleibendes Restrisiko flir Personen und Sachwerte ist vorhanden.
Risikoeinschiatzung

A: Die Wahrscheinlichkeit des Eintretens ist mittelmaRig.
E: Die Wahrscheinlichkeit des frihzeitigen Entdeckens mittelmaRig bis hoch.
B: Der entstehende Schaden kann als mittelmafig bis schwerwiegend eingestuft werden. Mit Perso-

nenschaden ist nicht zu rechnen.
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Die Malinahmen sind im Brandschutzkonzept und in der geplanten Brandmeldeanlage beschrieben

und werden im Rahmen der technischen Gebaudeausristung umgesetzt.

A | E B |RPZ

B 26 |Brand im allgemeinen Innenbereichen 4 4 4 64

Handlungsbedarf: Nein
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7. Strategische KernmafRnahmen

Aufbau eines nachhaltigen Sicherheitsmanagements bzw. einer Sicherheitsorganisation, die nachfol-
gendem Regelkreislauf folgt:

2. Verhindern
1. Organisieren 3. Erkennen

S / b

¢

7. Revisionieren / 4. Bewerten

6. Dokumentieren \ 5. Intervenieren

71. 1. Organisieren

= Festlegung von Praventivmalnahmen bestehend aus:
» Organisatorisch / personellen MalRnahmen
= Technischen MalRhahmen
= Baulichen Malnhahmen
» Organisation der Sicherheitsaufgaben und Sicherheitsprozesse im Regelbetrieb
» Organisation der Sicherheitsaufgaben und Sicherheitsprozesse im Ereignis-, Eskalations- oder
Notfall
= Zusammenwirken mit den hoheitlichen Diensten wie Polizei, Feuerwehr und Rettungsdienst

=  Gerichtsfeste Dokumentation aller Sicherheitsvorfalle

7.2. 2. Verhindern

Im Zusammenhang mit Meldungen, sollte ein Widerstandszeitwert erzielt werden, der es ermdglicht,
eine erfolgreiche Intervention einzuleiten und so durchzufiihren, dass kein Schaden entsteht oder ein

Schaden zumindest minimiert wird.

An Aulentiren und Tilren zu sensiblen Bereichen sollte sichergestellt werden, dass der versiche-
rungsrechtliche Verschluss von Turen nach einer berechtigten Begehung automatisch wiederherge-

stellt wird bzw. grundsatzlich gegeben ist: Der daraus entstehende Nutzen ergibt sich wie folgt:

= Nachweis, dass der versicherungsrechtliche Verschluss einer Tur immer hergestellt wurde (min-
destens 20 mm SchlieBweg)
» Erhéhung des Widerstandswertes durch den Schlieriegel in Kombination mit einem geeigneten

widerstandsfahigen SchlieRblech.
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7.3. 3. Erkennen

Die Uberwachungsmafinahmen sind so einzurichten, dass Abweichungen vom Sollzustand unmittel-
bar erkannt und gemeldet werden. Dabei ist es unerheblich, ob die Abweichung vom Sollzustand vor-

satzlich, grob fahrlassig oder fahrlassig herbeigefiuhrt wurde. Dazu gehért z.B.:

= Einrichtung von Notrufmdglichkeiten

= Uberwachung auf Verschluss und/oder Uberwachung auf unbefugtes Offnen
= Uberwachung auf Uberschreitung einer berechtigten Tiroffenzeit

= Uberwachung auf Einbruch / Durchbruch

= Uberwachung auf unbefugtes Begehen

7.4. 4. Bewerten

Zur Lagebeurteilung eines Alarmes oder eines Ereignisses ist die visuelle Situationsdarstellung mit-

tels Videobildern am Ereignisort wichtig (Ein Bild sagt mehr als tausend Worte). Eine gezieltere An-

weisung / Information der Interventionskrafte ist damit méglich. Dies gilt besonders in den Fallen, bei
denen zwischen Eintreten des Ereignisses und Eintreffen von Interventionskraften eine veranderte

Lage entstehen kann.

7.5. 5. Intervenieren

Bei Ereignissen (Abweichungen vom Sollzustand) ist eine unmittelbare Reaktion in Form von Inter-
ventionen erforderlich. Die Interventionsmalnahmen sind Teil der Alarm- und Notfallorganisation und

mussen sicherstellen:

= Schnell und effektiv intervenieren

= Schaden verhindern oder Schaden mindern

» Unterstltzen und effektiv anleiten

» Umfassend informieren (Beschreibung derlage bei Einsatz der Sicherheits- und Rettungsdienste)

= Sollzustand umgehend wiederherstellen

Interventionen sollten immer durch ausgebildete Interventionskrafte, entsprechend ausgebildetes Per-
sonal oder dafur beauftragte Nachunternehmer (Private Sicherheitsdienste) erfolgen. Grundlage dafir

bildet der MalRnahmenplan, der im Gefahrenmanagementsystem hinterlegt sein sollte.
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7.6. 6. Dokumentieren

Die gesamte Aktionskette vom Eingang einer Meldung bis zur Wiederherstellung des Sollzustandes
ist luckenlos zu dokumentieren. Eine Videouberwachungsanlage in Kombination mit einer Bildspei-
cherung (Dokumentation) muss die Rekonstruktion und die Ermittlung der Ursache bzw. des Verursa-

chers unterstliitzen und auch in der Klarung von Haftungsfragen hilfreich sein.

Die Dokumentation sollte weitgehend automatisiert erfolgen. Ein Gefahrenmanagementsystem bietet

daflir entsprechende Tools. Die Dokumentation soll umfassen:

= Ereignisart und Ereignisort

= InterventionsmalRnahmen

» Feststellungen - Ursache und/oder Verursacher

= MafRnahmen zur Wiederherstellung des Sollzustands

= Wiederherstellung des Sollzustands

7.7. 7. Revisionieren — Nachhaltiges Qualitatsmanagement

Sowohl das eingerichtete Sicherheitsmanagement als auch einzelne Sicherheitsmalinahmen missen

regelmaRig revisioniert werden. Die Revision sollte sich am Prinzip des PDCA-Zyklus orientieren.
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Dafir ist ein entsprechender Revisionsplan zu erstellen. Besonders bei Umbau- oder Neubaumal}-
nahmen sowie bei Umorganisationen von Betriebseinheiten sollte eine Revision bzw. ein Abgleich mit

dem Sicherheitskonzept erfolgen.
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8. Operative KernmaBnahmen
8.1. Ubertragung der ortlichen Sicherheitsdienstleistungen an eine NSL

Operative Schutzziele

% Zu jeder Zeit das kontrollierte Betreten bzw. Befahren der Liegenschaft allen berechtigten Bewoh-
nern, Behérdenmitarbeitern, Besuchern und Fremdfirmenmitarbeitern zu ermdglichen.
% AuRerordentliche Vorfalle und Abweichungen vom Sollzustand zu erkennen und Alarmeinsatze/In-

terventionen zuverlassig einzuleiten, zu Uberwachen und zu dokumentieren
MaRBnahmen:

Ersatz des Sicherheitsdienstleisters vor Ort durch Ubertragung aller Ordnungs- und Sicherungsaufga-
ben im operativen Betrieb an einen Sicherheitsdienstleister mit einer 24-Stunden besetzter Notruf-

und Serviceleitstelle (NSL) mit eindeutig definierten Aufgaben, u.a. wie folgt:

» Durchfliihrung des Regelbetriebs in Verbindung Zugangs- und Zufahrtsregelung,

= Allgemeine Aufsichtsfunktion

= Hilfestellung in besonderen Situationen

» Lagebeurteilung und Information von Sicherheits- und Rettungsdiensten bei besonderen Vorfallen

» Erfassung aller Meldungen und Ereignisse sowie der reaktiven MalRnahmen in einem Gefahrenma-
nagementsystem der NSL

» Meldung relevanter Ereignisse an den Auftraggeber auf der Grundlage von Relevanzkriterien
8.2 Aufschaltung der Gefahrenmeldesysteme auf eine NSL

Operative Schutzziele

% Sicherstellen, dass eine 24-Stunden-Uberwachung sowie eine umgehende Reaktion/Intervention
erfolgt

+» Sicherstellen, dass Regelvorgange optimal unterstiitzt werden
MaBRnahmen:

Aufschaltung aller eingerichteten bzw. noch einzurichtenden Gefahrenmelde- und Kommunikations-

systeme

= Brandmeldeanlage/n (sofern nicht bereits auf eine Hauptmelderanlage der Feuerwehr aufgeschal-
tet)

= Einbruchmeldeanlage/n und Notrufanlagene/n
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Zutrittskontrollsystem / Elektronisches Schliel3system (Zylinder und Beschlage)

» Videouberwachungsanlage/n

= Tur- und Torsprechanlage/n

= Tur- und Torsteuerung

8.3. Einsatz eines Alarm- und Interventionsdienstes der NSL

Operative Schutzziele

+« Sicherstellen, dass eine umgehende Hilfeleistung erfolgt

MaBRnahmen:

Beauftragung eines Alarm- und Streifendienstes eines privaten Sicherheitsdienstleistungsunterneh-
men mit definierten Kontroll- und Serviceaufgaben (Sollte vorzugsweise der Betreiber der NSL sein)
8.4. Hauptzugang / Hauptzufahrt Kaiserstrafle

Operative Schutzziele

% Zu jeder Zeit das kontrollierte Betreten bzw. Befahren der Liegenschaft allen berechtigten Bewoh-
nern, Behérdenmitarbeitern, Besuchern und Fremdfirmenmitarbeitern zu erméglichen
« Den Zugang zum Seminar- und Verwaltungsgebaude flur Personen (Behdrdenmitarbeiter, Besu-

cher und Fremdfirmenmitarbeiter) ungehindert zu ermdglichen
MaRBnahmen:

Versetzen der Bestandstir der Toranlage auf eine zuriickversetzte Linie, sodass der Zugang zum Se-

minar-/Verwaltungsgebaude frei bleibt.

Funktion und Betrieb:

= Freier Zugang zu den Behdrdenbereichen ist immer gewahrleistet.

= Die versetzte Bestandstur ist immer geschlossen. Zugang zur Liegenschaft nur Berechtigten mdg-
lich

Option:

Statt Versetzen der Bestandstur eine zweite TUr auf eine zurlickversetzte Linie einrichten, sodass der

Zugang zum Seminar-/Verwaltungsgebaude frei bleibt und der weitere Zugang zur Liegenschaft kon-

trolliert erfolgen kann.
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Funktion und Betrieb:

» Wahrend Dienstbetrieb ist die Bestandstur gedffnet. Der freie Zugang zu den Behoérdenbereiche ist
gewahrleistet.

= Die neue Tur ist immer geschlossen. Zugang zur Liegenschaft nur Berechtigten mdglich

= Ereignisgesteuerte Bildaufschaltung und zeitlich beschrankte Bildspeicherung in der NSL bei
= Betatigung der Sprechanlage
= Turoffenuberschreitung

Technische und bauliche MalRnahmen

= Tir-/Torsprechanlage
= Abgesetzte Videokamera mit VideosignaliUberwachung

= Ausweisleser flr Berechtigte
8.5. Wohngebaude Haus Westfalen

Operative Schutzziele

+ Sicherstellen, dass Bewohnern und sonstigen Berechtigten ein geordneter Zugang zum Gebaude
ermaoglicht wird

« Sicherstellen, das die Zugangstur / Haustir standig geschlossen ist

+» Sicherstellen, dass Unberechtigte das Gebaude nicht ungehindert betreten kénnen

+« Sicherstellen, dass in Notfallen ein Notruf zur NSL ausgeléste werden kann
MaBRnahmen:

Ertichtigung des Hauseingangs bzw. der Haustur mit Zutrittskontrolle bzw. einer elektronischen

Schlief3einrichtung, Turzustandstberwachung und Videolberwachung.

Einrichtung von Notrufeinrichtungen mit Sprachibertragung und Videoaufschaltung in den Fluren des

Wohngebaudes pro Etage

Funktion und Betrieb Haustur:

» Haustur ist standig geschlossen und auf Tlrzustand tGberwacht

= Freier Zugang fur Berechtigte mittels Schlie®-/ oder Zutrittsmedium (Ausweis oder Transponder)
» Zugang fur Besucher mittels Tursprechanlage und Freigabe durch die NSL

Funktion und Betrieb Notruf:

» Auslosung Notrufalarm bei Betatigung des Notruftasters

» Ereignisgesteuerte Bild- und Sprachaufschaltung mit zeitlich beschrankter Bildspeicherung
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Technische und bauliche MaRhahmen

= Tdrsprechanlage in Kombination mit abgesetzter Videokamera

= Videokamera mit ereignisgesteuerter Bildaufschaltung und zeitlich beschrankter Bildspeicherung in
der NSL bei
= Betéatigung der Sprechanlage
= Turoffenuberschreitung

= Ausweisleser fiir Berechtigte in Kombination mit elektrischem Turéffner oder elektronsichem
Knaufzylinder

» Wandnotruftaster Blau mit Glasabdeckung

» Videokameras mit integrierter Sprachsteuerung/Sprachiubertragung und Videosignaliiberwachung

8.6. Erarbeitung Sicherheitsorganisationshandbuch SOH

Die effektive Wirksamkeit von SicherheitsmalRnahmen im Einzelnen ist nicht nur von der Funktionali-
tat einzelner Systeme, sondern insbesondere auch von restriktiven Handlungsanweisungen und de-

taillierten Beschreibungen der notwendigen Sicherheitsprozesse abhangig.

Die einzelnen Sicherheitsmalnahmen, insbesondere hierzu notwendige Handlungsanweisungen,
mussen verbindlich eingefihrt und konsequent eingehalten sowie fur die effektive Wirksamkeit Gber-
wacht werden. Nachfolgende Inhalte sollten detailliert beschrieben werden und gelten sowohl fur die

Mitarbeiter als auch fir das Sicherheitsdienstleistungsunternehmen.

8.6.1. Grundlagen

= Geltungsbereich, Abgrenzung
= Begriffe

= Konformitat: Gesetze und Richtlinien

8.6.2. Aufbauorganisation

= Organigramm: Weisungsbefugnisse, Unterweisungspflicht, Informationspflicht
» Stellenbeschreibungen, Rechte und Pflichten

= Verantwortlichkeit fiir den Anderungsdienst

8.6.3. Allgemeine Regeln

» Firmenausweis, Verhalten bei Verlust, Aufbewahrung von Privatsachen / Kontrollmaf3nahmen, Al-

kohol und Drogen, unzulassiges Verhalten, Parkvorschriften und Verkehrsordnung,
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» Aufgaben der Mitarbeiter des Empfangs und des Sicherheitsarbeitsplatzes

» Beschreibung der Rahmenbedingungen fir den Sicherheitsdienstleister, Leistungsinhalte fur Ver-
tragsgestaltung, Grundlagen fiir eine regelmaRige Revision der Dienstleistung

= Beschreibung der Mechanismen zur Kontrolle der Einhaltung aller Sicherheitsregeln

= Schulungsmaflnahmen der direkt in die Sicherheitsorganisation eingebundenen Mitarbeiter

= Information und Schulung der sonstigen Mitarbeiter

= Notfallibungen, Ubungssystematik, Planspiele

8.6.4. Ablauforganisation

* Prozessablaufe
» Verfahrensanweisungen
= Arbeits- und Betriebsanweisungen
= Checklisten und Formblatter
= Besucher, Dienstleister, Fremdfirmen (Anmeldeverfahren, Ausweisvergabe)
= Behdrdenpersonal, Behérdenpersonal mit hoheitlichem Auftrag
= Reinigungspersonal
= Besuchergruppen, Schulungsteilnehmer, Angehdrige von Mitarbeitern
= Anlieferungen / Kleinlieferungen / Kurierdienste wahrend und aufRerhalb der Geschéaftszeit
= Post und Paketdienste
= Entsorgung
» Bewahrung der Sicherheit und Ordnung und / oder deren Wiederherstellung in Fallen von Abwei-
chungen
= Durchfuhrung aller MaRnahmen gemal nachfolgend beschriebener Notfallorganisation
= Mitwirkung und Unterstitzung des Krisenstabes bei Notfallen und Krisensituationen
» |Information und Unterstitzung hilfeleistender Stellen (Polizei / Feuerwehr / Rettungsdienste
= Durchfiihrung von Wach- und Streifengangen
= Uberwachung und Bearbeitung aller Gefahrenmeldungen und Meldungen bei Abweichungen vom
Sollzustand
= Die Protokollierung von Ereignissen und der durchgefiihrten Ma3hahmen
= Einleitung und Uberwachung von Alarmverfolgungs- und InterventionsmaRnahmen
= Verkehrsorganisation fur Anlieferung und Versand
= Kommunikation mit Empfangern und Versendern

= Regeln und Uberwachen des Fahrzeugverkehrs
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= Regelung des Besucher- und Dienstleistungsverkehrs untergliedert nach:
= Besucher und Besuchergruppen
= Servicepersonal fur Wartung, Reparatur, Reinigung
= Entsorgung
= Sonstige Besucher mit und ohne Fahrzeuge
» Verwaltung der Uberlassenen Schlissel und der Zutrittskontrollausweise

» Durchflihrung von Sonderaufgaben

8.6.5. Besondere Regeln und Ereignisse

= Verhalten bei gewalttatigen Auseinandersetzungen

» Verhalten bei Verdacht auf ansteckende Krankheiten
» Verhalten bei Verdacht auf terroristische Aktivitaten / Extremismus
» |ntervention durch Sicherheitsfachkrafte

= Aufzugstérungen mit eingeschlossenen Personen

= Unfall ohne erheblichen Personenschaden

= Unfall mit Personenschaden

= Unfall / Vorfall mit Sachschaden

= Brandalarm

= Abschaltung von Brandmeldern

* Notruf Behindertentoiletten

» Fundsachen / verdachtige Fundsachen

= VerstdlRe gegen die Parkordnung

=  Antreffen nicht identifizierbarer Personen

8.6.6. Notfallorganisation und Krisenmanagement

= Einrichtung und Regeln eines Krisenmanagements / Krisenstabes

» Festlegung von Eskalationsstufen

= Definition von Schnittstellen zur Notfallorganisation

= Mitwirkungspflicht und Aufgaben von Sicherheitsfachkraften, Mitarbeitern und Mietern

= Informationspflicht und Informationswege bei Notfallen und Krisen

Verhaltensanweisungen sind allen Mitarbeitern und Mietern zu vermitteln. Die Kenntnisnahme ist zu

dokumentieren.
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8.7. Vergabe von SchlieB- und Zutrittsrechten

Die Vergabe von Schlie® und Zugangsrechten fir

» die mechanische SchlieRanlage

= das elektronische Zutrittskontrollsystem

sollten an einer zentralen Stelle mit Sicherheitsverantwortung erfolgen. Damit besteht an einer zentra-

len Stelle ein Uberblick aller SchlieRrechte und aller Systeme.

8.8. SchlieBanlage

Die SchlieRanlage ist organisatorisch zu erfassen und zu dokumentieren. Der Schlisselbestand (aus-
gegebene Schlissel und Reserveschlissel) ist zu erfassen und zu dokumentieren. Der Verbleib von
Schlissel ist zu ermitteln. Bei verlorenen Gruppenschliissel, Hauptgruppenschlissel

oder Generalschlissel ist die Schlieffanlage in den nachgeschalteten SchlieRebenen zu erneuern.

8.9. Videoiiberwachung

Zur Sicherstellung ausreichender Informationen und zur Unterstiitzung gezielter Einleitung von Alarm-
verfolgungsmafRnahmen, ist in Verbindung mit der Kommunikationstechnik, den Alarmen und Meldun-
gen aus der Uberfall- und Einbruchmeldetechnik sowie den Meldungen und Ereignisse aus der Zu-

trittskontrolltechnik, eine Videolberwachungsanlage einzurichten.

Die Videokameras sind so auszustatten und zu installieren, dass je nach Uberwachungssituation und
dem beabsichtigten Schutzziel ein Detektieren, Beobachten, Erkennen und Identifizieren von Perso-
nen bzw. Situationen gewahrleistet wird. Besonders in Verbindung mit Videosensoren muss ein zu-

verlassiges und fehlalarmfreies Detektieren von Personen sichergestellt sein.

Begriffsdefinition.

™

5% = Uberwachen / Wahrnehmen
10% = Detektieren
25% = Beobachten .
400% = Uberprifen

50% = Erkennen
100% = Identifizieren
400% = Uberpriifen
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Hinweis:

Die Belange des Datenschutzes sind zu beachten. Auf eine datenschutzvertragliche Installation der
Kameras ist zu achten. Es wird empfohlen, die Kameras wahrend der Geschaftszeiten und dort, wo
sich die Uberwachungsbereiche und die Mitarbeiterbereiche liberschneiden, eine Aufschaltung der
Kameras nur bei Alarmen und sicherheitsrelevanten Vorgangen zuzulassen. Der Datenschutzbeauf-
tragte des Landes Nordrhein-Westfalen, der Datenschutzbeauftragte des Unternehmens bzw. der Be-

horde und die Mitarbeitervertretungen sollten eingebunden werden.

Ein deutlicher Hinweis auf eine Videolberwachung ist mittels einer deutlich sichtbaren Beschilderung

auf jeden Fall vorzunehmen!

Ein nochmaliger Abgleich mit der umfassenden Rechtslage ist zu empfehlen. Eine sogenannte
»,Vorabkontrolle®“ im Sinne des Datenschutzgesetzes sollte durchgefiihrt und mit dem Daten-

schutzbeauftragten des Landes abgestimmt werden.

Seit Ende 2015 liegt den Mitgliedsstaaten der EU die EU-Datenschutz-Grundverordnung (EU-GDPR)
vor. Sie soll Juni/Juli 2018 in Kraft treten. Im Gegensatz zum Bundesdatenschutzgesetz (BDSG) ent-
halt die EU-DGSVO zwar deutlich weniger konkrete Regelungen zur Zulassigkeit von Videouberwa-

chungen. Aber auch in der EU-DGCVO wird von der Notwendigkeit einer sogenannten ,Datenschutz-

Folgeabschatzung“ (Ersatz fir die momentan erforderliche ,Vorabkontrolle“) gesprochen.
Allgemeine Rechtsgrundlagen zur Videoiiberwachung in Deutschland:
Folgende Rechtsgrundlagen sind allgemein beim Thema Videouberwachung zu beachten:

% Grundrecht der freien Personlichkeitsentfaltung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG)

% Recht auf informationelle Selbstbestimmung (BVerfG, Urteil vom 15.12.1983 [1 BvR 209, 269, 362,
420, 440, 484/83])

Recht am eigenen Bild (§§ 22ff. KunstUrhG)

Bundesdatenschutzgesetz (insbesondere §§ 6b BDSG)

% Strafgesetzbuch (z. B. § 201a StGB)

Betriebliche Mitbestimmung (§ 87 Abs. 1 Nr. 6 BetrVG
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