Vereinbarung liber die Auftragsverarbeitung personenbezogener Daten
nach
Art. 28 DS-GVO

Auf der Grundlage der EU-Datenschutz-Grundverordnung - EU DS-GVO vom 25.05.2016 -
sowie den erganzenden Regelungen des Datenschutzgesetzes NRW - DSG NRW in der
geltenden Fassung — wird

zwischen dem

Kreis Mettmann
Der Landrat
Disseldorfer Stralle 26
40822 Mettmann

(im Folgenden Auftragnehmer)
und der

Stadt Haan
Die Burgermeisterin
Kaiserstralde 85
42781 Haan

(im Folgenden Auftraggeber)

die folgende Vereinbarung geschlossen:

§1
Vertragsgegenstand, Ort der Verarbeitung

(1) Gegenstand dieser Vereinbarung ist die Verarbeitung personenbezogener Daten im
Auftrag des Auftraggebers zu statistischen Zwecken auf Grundlage der 6ffentlich-rechtlichen
Vereinbarung vom x/x.

(2) Ort der Datenverarbeitung ist die IT-Infrastruktur des KRZN, Kamp-Lintfort. Der
Auftragnehmer stellt sicher, dass die Datenverarbeitung raumlich nur innerhalb des
Geltungsbereichs der DS-GVO erfolgt.



(3) Fiir einige Datentransfer-, Datenaufbereitungs- und -auswertungsprozesse sowie
Kommunikationsprozesse bedient sich der Auftragnehmer der Cloud-Infrastruktur von
Microsoft Azure, Region Germany West Central, sowie der IONOS SE. Hierbei werden im
Normalfall nur nicht personenbezogenen Daten des Auftraggebers gespeichert oder
verarbeitet. Sollte im Einzelfall auch die Verarbeitung von personenbezogenen Daten des
Auftraggebers erforderlich sein, holt der Auftragnehmer hierzu im Vorfeld die Zustimmung
des Auftraggebers ein.

(4) Far das Projektmanagement und die Erbringung von Support-Leistungen setzt der
Auftragnehmer die Cloud-LAosung Planio ein. Planio wird dabei nicht fiir die Speicherung oder
Verarbeitung der fir statistische Zwecke des Auftraggebers benétigten Daten genutzt. Im
Rahmen des Projektmanagements und des Supports kénnen bei der Nutzung von Planio
aber personenbezogene Daten liber Beschaftigte des Auftraggebers oder Dritte anfallen,
gespeichert oder verarbeitet werden.

(5) Firr die Prozessdokumentation sowie die Datenschutz-Governance setzt der
Auftragnehmer die Software ADONIS ein. Mit ADONIS wird ein Datenkatalog fiir den
Auftraggeber erstellt. [Im Rahmen der Nutzung von ADONIS kdnnen personenbezogene
Daten Uiber Beschéftigte des Auftraggebers oder Dritte anfallen, gespeichert oder verarbeitet
werden. ADONIS wird auf einem Server im KRZN betrieben.]

(6) Fur die Webanwendung setzt der Auftragnehmer die Software Matomo ein. [Im Rahmen
der Nutzung von Matomo kénnen personenbezogene Daten liber Beschaftigte des
Auftraggebers oder Dritte anfallen, gespeichert oder verarbeitet werden. Matomo wird auf
einem Server im KRZN betrieben.]

§2
Bereitstellung von Daten durch den Auftraggeber

(1) Der Auftrag umfasst die in § 2 der 6ffentlich-rechtlichen Vereinbarung genannten
Aufgaben.

(2) Der konkrete Leistungsumfang sowie die vom Auftraggeber bereitzustellenden Daten
ergeben sich aus den jeweiligen Verfahrensbeschreibungen nach § 2 Abs. 4 der 6ffentlich-
rechtlichen Vereinbarung.

§3
Datenschutzbestimmungen

Der Auftragnehmer unterwirft sich bei der Verarbeitung der personenbezogenen Daten den
selben Anforderungen, die fir den Auftraggeber gelten. Er hat insbesondere die
einschlagigen Vorschriften der DS-GVO, des BStatG, des LStatG NRW, des DSG NRW sowie
des EU Al Act in der jeweils gliltigen Fassung einzuhalten.
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§4
Technisch-organisatorische Mallnhahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen Mafinahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu
dokumentieren.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere
in Verbindung mit Art. 5 Abs. 1 und Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich
bei den zu treffenden MaBnahmen um Malnahmen der Datensicherheit und zur
Gewadbhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei
sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere
des Risikos fiir die Rechte und Freiheiten natiirlicher Personen im Sinne von Art. 32 Abs. 1
DS-GVO zu beriicksichtigen.

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren.

§5
Rechte und Pflichten des Auftraggebers

(1) Fur die Beurteilung der Zulassigkeit der Datenverarbeitung nach Art. 6 DS-GVO sowie fir
die Wahrung der Rechte der Betroffenen nach Art. 12 - 22 DS-GVO bleibt allein der
Auftraggeber verantwortlich.

(2) Der Auftraggeber hat das Recht, Weisungen tber Art, Umfang und Verfahren der
Datenverarbeitung zu erteilen. Er ist berechtigt, im Rahmen der Beauftragung Weisungen
zum Schutz personenbezogener Daten zu erteilen und diese zu dokumentieren. Die
Einhaltung der Vorschriften liber den Datenschutz und der von ihm getroffenen Weisungen
kann er jederzeit Giberprifen.

Dieses Weisungsrecht wird durch die raumliche, personelle, organisatorische und technische
Trennung der abgeschotteten Zentralen Statistikstelle im Sinne des § 12 Statistikgesetz NRW
begrenzt.

(3) Der Auftraggeber benennt weisungsberechtigte Mitarbeiter_innen (Anlage 1).

(4) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder
UnregelméRigkeiten bei der Priifung der Auftragsergebnisse feststellt.
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(5) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und Datensicherheitsmallnahmen des
Auftragnehmers vertraulich zu behandeln.

(6) Der Auftraggeber ist berechtigt, in begriindeten Fallen die Auftragsverarbeitung beim
Auftragnehmer zu berpriifen.

§6
Pflichten des Auftragnehmers

(1) Die Auftragsverarbeitung ist grundsatzlich von dem Auftragnehmer selbst zu erbringen.
Die Beauftragung Dritter (sogenannte Unterauftragsverhaltnisse) ist nur mit vorheriger
schriftlicher Zustimmung des Auftraggebers zuldssig.

Der Auftraggeber stimmt mit Abschluss dieser Vereinbarung zu, dass sich die abgeschottete
Zentrale Statistikstelle fir Aufgaben der Informationstechnik - einschlieRlich der
notwendigen Kommunikationstechnik - der vom Kreis Mettmann und dessen IT-Dienstleister
KRZN, Kamp-Lintfort, bereitgestellten Infrastruktur bedient. Das KRZN, Kamp-Lintfort,
handelt dabei als Unterauftragnehmer im Sinne des § 7 dieser Vereinbarung.

Der Auftraggeber stimmt mit Abschluss dieser Vereinbarung zu, dass sich die abgeschottete
Zentrale Statistikstelle fir die Verarbeitung und Speicherung von nicht personenbezogenen
Daten der Cloud-Infrastruktur von Microsoft Azure, Region Germany West Central, sowie der
IONOS SE bedient. Microsoft Azure sowie die IONOS SE handeln dabei als
Unterauftragnehmer im Sinne des § 7 dieser Vereinbarung. Die Regelungen nach § 7 Abs. 2
dieser Vereinbarung ergeben sich aus den Geschaftsbedingungen und sonstigen
vertraglichen Bestimmungen dieser Unternehmen.

Der Auftraggeber stimmt mit Abschluss dieser Vereinbarung zu, dass sich die abgeschottete
Zentrale Statistikstelle fir das Projektmanagement und die Erbringung von Support-
Leistungen der Cloud-Losung Planio bedient. Die Planio GmbH handelt dabei als
Unterauftragnehmer im Sinne des § 7 dieser Vereinbarung. Die Regelungen nach § 7 Abs. 2
dieser Vereinbarung ergeben sich aus den Geschaftsbedingungen und sonstigen
vertraglichen Bestimmungen dieses Unternehmens.

(2) Der Auftragnehmer verarbeitet personenbezogene Daten ausschliefSlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers. Auskiinfte darf der
Auftragnehmer nur nach vorheriger schriftlicher Zustimmung durch den Auftraggeber
erteilen.

Dieses Weisungsrecht wird durch die raumliche, personelle, organisatorische und technische
Trennung der abgeschotteten Zentralen Statistikstelle im Sinne des § 12 Statistikgesetz NRW
begrenzt.

(3) Der Auftragnehmer setzt flir die auftragsgemalie Verarbeitung personenbezogener Daten
nur Beschaftigte ein, die dem Statistik- und dem Datengeheimnis unterliegen bzw. der
Vertraulichkeit verpflichtet sind (vgl. Art. 28 Abs. 3 S. 2 lit. b und 32 Abs. 4 DSGVO)
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(4) Der Auftragnehmer benennt weisungsempfangende Mitarbeiter_innen (Anlage 2).

(5) Der Auftragnehmer sichert die datenschutzkonforme Verarbeitung von
personenbezogenen Daten und die vertragsgemaRe Abwicklung aller vereinbarten
Malnahmen zu. Er stellt sicher, dass die verarbeiteten Daten von sonstigen Datenbestdanden
getrennt erstellt werden. Hierbei reicht eine logische Trennung aus.

(6) Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber nach
Absprache berechtigt ist, die Einhaltung der Vorschriften tGiber den Datenschutz und der
vertraglichen Vereinbarungen im erforderlichen Umfang durch seine mit dem Datenschutz
beauftragten Beschaftigten zu kontrollieren, insbesondere durch die Einholung von
Auskiinften und die Einsichtnahme in die gespeicherten Daten.

(7) Der Auftragnehmer kontrolliert regelmalig die internen Prozesse insbesondere zu den
ergriffenen technischen und organisatorischen MaBnahmen.

(8) Der Auftragnehmer unterrichtet den Auftraggeber umgehend lber technische und
organisatorische Unzuldanglichkeiten der Datensicherung und bei jeglichem Verdacht auf
Datenschutzverletzungen oder anderen UnregelmaRigkeiten bei der Verarbeitung der
personenbezogenen Daten.

(9) Der Auftragnehmer unterrichtet den Auftraggeber bei DatenschutzverstéRen
unverziglich, damit dieser den Meldepflichten an die Aufsichtsbehdrde nach den Art. 33 und
34 DS-GVO nachkommen kann.

(10) SicherungsmaRnahmen sind im Laufe des Auftragsverhaltnisses der technischen und
organisatorischen Weiterentwicklung anzupassen. Wesentliche Anderungen sind schriftlich
zu vereinbaren.

(11) Soweit die beim Auftragnehmer getroffenen SicherheitsmaBnahmen den
Anforderungen des Auftraggebers nicht genligen, benachrichtigt er den Auftraggeber
unverziglich.

(12) Die Verarbeitung von Daten in Privatwohnungen ist nicht gestattet.

(13) Sollte der Schutz personenbezogener Daten durch Malnahmen Dritter, etwa durch
Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber vor Umsetzung dieser MalBnahme zu verstandigen. Das
Eigentum des Auftraggebers (z.B. Datentrager, Arbeitskopien, Behaltnisse) ist rechtzeitig zu
kennzeichnen.

(14) Der Auftragnehmer ist verpflichtet, eine_n Datenschutzbeauftragte_n zu bestellen
(Anlage 3).
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§7
Unterauftragnehmer

(1) Ein Unterauftragsverhaltnis liegt vor, wenn der Auftragnehmer weitere
Auftragsverarbeiter mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten
Leistungen beauftragt. Nicht hierzu gehéren Nebenleistungen, die der Auftragnehmer z.B.
als Telekommunikationsleistungen, Post-/ Transportdienstleistungen, Wartung und Service
der Hard- und Software von Datenverarbeitungsanlagen sowie sonstige MalRnahmen zur
Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und Belastbarkeit an eben diesen
in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des
Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie
KontrollmaRBnahmen zu ergreifen.

(2) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (§ 5) des Auftraggebers und von
Aufsichtsbehorden auch gegeniliber dem Unterauftragnehmer gelten und entsprechende
Kontrollrechte von Auftraggeber und Aufsichtsbehdrden vereinbart werden.

(3) VerstolRe gegen den Datenschutz und die Datensicherheit der Unterauftragnehmer sind
dem Auftragnehmer wie eigenes Fehlverhalten zuzurechnen.

§8
Zweckbindung

Der Auftragnehmer verpflichtet sich, die Daten ausschliellich zu dem in §§ 1 und 2 dieses
Vertrages genannten Zwecke zu verwenden; sie insbesondere nicht zu anderen Zwecken zu
verarbeiten oder an Dritte zu Ubermitteln.

§9
Loschung von Daten

Der Auftragnehmer verpflichtet sich, nach vorheriger schriftlicher Zustimmung des
Auftraggebers, spatestens nach Beendigung des Vertragsverhiltnisses, samtliche erhaltenen
Daten auf Datentrdagern datenschutzgerecht zu I6schen und alle etwa noch verbliebenen
Arbeitskopien und Arbeitsergebnisse im eigenen Besitz, die mit diesen personenbezogenen
Daten verbunden sind, datenschutzgerecht zu vernichten. Dies ist nach Beendigung der
Arbeiten schriftlich dem Auftraggeber zu bestatigen.
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§10
Zusammenarbeit mit der Aufsichtsbehorde

(1) Auftraggeber und Auftragnehmer arbeiten bei der Erfillung ihrer vertraglich
vereinbarten Aufgaben vertrauensvoll und konstruktiv mit der zustandigen Aufsichtsbehérde
- Landesbeauftrage_r fir Datenschutzschutz und Informationsfreiheit NRW - zusammen.

(2) Auftraggeber und Auftragnehmer informieren sich gegenseitig unverziglich tber
Kontrollhandlungen bzw. Malnahmen durch die zustandige Aufsichtsbehdrde.

§11
Haftung

Fiir den Ersatz von Schaden, die ein Betroffener wegen einer nach der DS-GVO oder anderen
Vorschriften fur den Datenschutz unzuldssigen oder unrichtigen Datenverarbeitung im
Rahmen des Auftragsverhaltnisses erleidet, ist der Auftraggeber gegeniiber den Betroffenen
verantwortlich. Soweit der Auftraggeber zum Schadensersatz gegeniliber dem Betroffenen
verpflichtet ist, kann er im Umfang des Verschuldens des Auftragnehmers von diesem den
Ersatz des geleisteten Schadensersatzes verlangen.

§12
Dauer der Vereinbarung; Kiindigung
Es gelten die Regelungen der 6ffentlich-rechtlichen Vereinbarung.

Das Recht zur auRerordentlichen Kiindigung aus wichtigem Grund bleibt unberiihrt.
Auftraggeber und Auftragnehmer kénnen diese Vereinbarung jederzeit ohne Einhaltung
einer Frist (auBerordentlich) kiindigen, wenn ein schwerwiegender VerstoR des jeweils
anderen gegen datenschutzrechtliche Bestimmungen oder ein schwerwiegender Verstol
gegen andere Festlegungen dieser Vereinbarung vorliegt.

§13
Schriftformklausel

Erganzende Verfahrensregelungen zu dieser Vereinbarung bediirfen der Schriftform. Dies gilt
auch fiir eine Anderung dieser Schriftformklausel.
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§14
Wirksamkeit der Vereinbarung

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam oder undurchfiihrbar sein
oder werden oder sollte eine Regelungsliicke vorhanden sein, so wird dadurch die Giiltigkeit
der librigen Bestimmungen nicht beriihrt. Die Parteien verhandeln in einem solchen Fall
unverziglich eine Regelung, die der unwirksamen Bestimmung am nachsten kommt bzw. die
Regelungsliicke schlief3t.

Mettmann, den 2024 Haan, den 2024
Kreis Mettmann Stadt Haan

Thomas Hendele Bettina Warnecke

Landrat Blirgermeisterin
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Anlage 1 (Stand: 22.08.2024)

Weisungsberechtigte Mitarbeiter_innen des Auftraggebers (§ 5 Abs. 3)
Frau

NN

Datenschutzbeauftragte der Stadt Haan

Amt

Stral3e Ort

Telefon:

E-Mail:

oder Vertreter_in im Amt.
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Anlage 2 (Stand: 22.08.2024)

Weisungsempfangende Mitarbeiter_innen des Auftragnehmers (§ 6 Abs. 4)
Herr

Jurgen Lenz

Leiter der Stabsstelle Statistik und Kreisentwicklung

Amt flir Organisation und Wirtschaftsforderung

GoethestraRRe 23 40822 Mettmann

Telefon: +492104/99-1067

Mobil: +49171/2261067

E-Mail: juergen.lenz@kreis-mettmann.de

oder Vertreter_in im Amt.
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Anlage 3 (Stand: 22.08.2024)

Datenschutzbeauftragte_r des Auftragnehmers (§ 6 Abs. 14)
Herr

Christian Dupré

Datenschutzbeauftragter des Kreises Mettmann
Prifungsamt

Dusseldorfer StraRRe 26 40822 Mettmann

Telefon: +492104/99-1368

Mobil: +49151/65828996

E-Mail: christian.dupre@kreis-mettmann.de

oder Vertreter_in im Amt.
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